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DRAMの設計余裕を活用した低レイテンシ化・低消費電力化
手法とその制御法の研究動向

穐山 空道1,2,a) 山田 淳二3 塩谷 亮太2

受付日 2022年8月26日,採録日 2023年4月11日

概要：コンピュータのメインメモリを構成する DRAMのランダムアクセスレイテンシと消費電力は大き
な課題である．前者は 20年以上にわたりほぼ改善しておらず，後者は近年のメモリ搭載量の増大からコン
ピュータ全体の消費電力の大きな割合を占めるに至る．この問題に対し，DRAMの設計余裕を活用した低
レイテンシ化，低消費電力化が着目されている．DRAM内の電気的操作は最悪ケースを想定し余裕を持っ
たタイミングで行うよう設計されている．そのため，たとえば規定の待機時間を待たず操作しても多くの
場合正常に動作し，これを利用するとレイテンシと消費電力が削減できる．これを本論文では「DRAMの
設計余裕活用技術」と呼ぶ．しかし本技術からアプリケーションが恩恵を得るには，正常動作せずデータ
が壊れる場合に対処する必要があり，多くの研究が行われている．本論文では，(1) DRAMおよび DRAM

の設計余裕活用技術の動作原理，(2)設計余裕活用技術を適用してもデータが破壊されることを防止する研
究，(3)設計余裕活用技術の適用時にデータが壊れることを仮定したうえでアプリケーションから意味のあ
る計算結果を得る研究，(4)残された技術的課題，のそれぞれを論じ本問題に対する研究動向をまとめる．
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Abstract: The random-access latency and energy consumption of DRAM are challenging issues. The la-
tency has not improved for decades, and the energy accounts for a significant part in modern computers.
To mitigate this issue, exploiting the design margin of DRAM is proposed because DRAM can usually op-
erate correctly with timing violations. However, these exploitation techniques can cause data losses, and
considering them is essential. In this paper, we discuss and survey (1) the operations of DRAM and mar-
gin exploitation techniques, (2) prevention of data losses, (3) accepting data losses in applications, and (4)
remaining problems.
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1. はじめに

コンピュータのメインメモリは 2つの側面で性能のボト
ルネックになっている．第 1に，ランダムアクセスのレイ
テンシは 20年以上にわたり改善していない．ここでラン
ダムアクセスレイテンシとは，ランダムなアドレスに対し
次々とデータを要求するときあるデータが到着してから次
のデータが到着するまでの時間と本論文では定義する．な
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お連続するアドレスにアクセスする場合のレイテンシつい
ては CPUのプリフェッチ機構により大きく隠蔽されるた
め本論文の対象外である．一方 CPUのコアあたりの性能
は向上し続けており [1]，メインメモリのランダムアクセス
レイテンシとの差は拡大し続けている．第 2に，メモリに
よる消費電力はコンピュータ全体の消費電力の無視できな
い割合を占めるようになっている．これは機械学習やビッ
グデータ処理のような大量のデータを扱う計算要求の高ま
りによる搭載メモリ量増大が原因である．
このボトルネックを解消するため，メモリを構成するデバ

イスである DRAM（Dynamic Random Access Memory）
内に存在する設計余裕の活用による低レイテンシ化，低
消費電力化が研究されている．このような技術を本論文
では DRAMの「設計余裕活用技術」と呼ぶ．設計余裕は
幅広い温度・湿度などの環境下で確実な読み書きを保証す
るために存在する．設計余裕の一例として，保持データを
表現するキャパシタへの電荷溜め直し間隔の伸長があげ
られる．このキャパシタは微小であり定期的に電荷の溜
め直しが必要だが，溜め直し間隔を仕様より長くしても
ほとんどの場合でデータは失われないことが知られてい
る．この性質を利用し意図的に溜め直し感覚を伸ばすこ
とで溜め直しに必要な電力が減り，また溜め直し操作の
代わりに読み書き操作ができるため平均レイテンシが減
る [2], [3], [4], [5], [6], [7], [8], [9], [10], [11], [12], [13]．
DRAMの設計余裕活用技術を有効に機能させるために

は，その適切な制御が必要である．適切な制御とは，設計
余裕活用技術を適用した DRAMのうえで実行されるアプ
リケーションが意味のある計算結果を出力できるよう，ど
の程度設計余裕を活用するかを調整することである．たと
えばキャパシタの電荷溜め直し間隔を無制限に伸ばすと記
録されたデータを保持できないため，適切な溜め直し間隔
を選ぶ制御が必要である．しかし適切な制御には様々な困
難が存在する．たとえば待ち時間をどの程度まで削減して
も正常に動作するのかは DRAMのベンダや個体により大
きく異なることが知られている [14], [15]．
DRAMの設計余裕活用技術の適切な制御のため，多く

の研究がなされている．本論文では以下の流れに沿って
これらの研究の動向を明らかにする．2 章では DRAMの
ランダムアクセスレイテンシと消費電力がどのようにコ
ンピュータ性能のボトルネックになっているかを述べる．
3 章では DRAMの動作原理を説明する．4 章では DRAM

設計余裕活用の動作原理と，そのデメリットであるビット
反転の発生について説明する．5 章ではデメリットに対処
するための研究群を分類する．6 章ではこのうちビット反
転を防止する研究について，また 7 章ではビット反転を
限定的に受容する研究についてそれぞれ詳細に説明する．
8 章で残された技術的課題を述べる．

2. 背景：DRAMを取り巻く課題

本章では DRAMのランダムアクセスレイテンシと消費
電力がいかにコンピュータ性能のボトルネックとなってい
るかを説明する．

2.1 ランダムアクセスレイテンシ
DRAMのランダムアクセスレイテンシは長きにわたり

改善していない．本論文では以降 DRAM のランダムア
クセスレイテンシを縮めて DRAM のレイテンシと呼ぶ
場合がある．文献 [14] は DRAM の仕様策定団体である
JEDEC [16]による各仕様 [17], [18], [19]から DRAMのレ
イテンシの構成要素の年代変化を纏めている（文献 [14]，
Figure 1）．それによれば DRAMのレイテンシは 1999年
から 2015年までの間に合計で数%しか変化していない．ま
た 2020年に公開されたより新しい仕様である DDR5 [20]

でもこれらの値はほぼ一定である．DRAMのレイテンシ
が年代を経ても改善しない理由は 3 章で述べるが，大まか
には半導体の微細化により本来は悪化するレイテンシを回
路設計の工夫により一定程度にとどめているためである．
DRAMのレイテンシはアプリケーション性能に大きな

影響を与える．特に CPUのキャッシュやプリフェッチに
よるレイテンシ隠蔽が有効でないケース（アクセスされる
アドレスが不規則な場合）にこの影響が顕著である．たと
えば CPU性能を計測するベンチマークである SPEC CPU

2006 [21]に含まれる組み合わせ最適化アプリケーションで
あるmcfを 4コアのアウトオブオーダ CPUとDDR4メモ
リで実行すると，CPI（Cycles Per Instruction）のうち約
半分が DRAMのレイテンシによるストールである [22]．
DRAMのレイテンシが改善しないことで CPUが無駄

に消費する電力も増大している．第 1に，CPUが DRAM

からのデータを待ちストールしている間でも消費電力は
0にならない．これはストール中にもクロック信号やリー
ク電流によって電力を消費するためである．したがって
DRAMのレイテンシが改善しなければ CPUの高速化に
応じストールの割合が増え無駄な消費電力の割合も増大す
る．第 2に，DRAMのレイテンシ隠蔽のために CPUは大
きなキャッシュ（近年では数 MBから数 10MB）を搭載
しキャッシュの消費電力が増大している．文献 [23]によれ
ば 8コアのスーパースカラ CPUの消費電力のうち 25%以
上が L3キャッシュと L2キャッシュに消費される．また
キャッシュの消費電力削減の研究 [24], [25]がさかんなこ
ともキャッシュの消費電力が課題であることを示す．

2.2 消費電力
DRAMによる消費電力はシステム全体の消費電力のう

ち無視できない割合を占める．文献 [26]は 2ソケット構
成のサーバに 32GBのDDR3メモリを搭載するとDRAM
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表 1 近年のスーパコンピュータの 1 ノードあたりのメモリ搭載量
Table 1 Amount of memory per node in recent supercomput-

ers.

名称 設置年 ノードあたりメモリ量
富岳 2021 32GiB (HBM2) [28]

Summit 2018
512GB (DDR4),

96GB (HBM2) [29]

Sierra 2018 256GB (DDR4) [30]

Sunway TaihuLight 2016 32GB (DDR3) [31]

Perlmutter 2021 512GB (DDR4) [32]

の消費電力はシステム全体の約 19%を占めると報告してい
る．また文献 [27]によると 2007年の Google社のデータ
センタのコンピュータの消費電力のうち 30%が DRAMに
より消費された．
また近年はマシンあたりの DRAMの搭載容量が非常に

多い．これは人工知能やビッグデータ解析などの多量のメ
モリを必要とするアプリケーションによる要請が原因であ
る．表 1 はスーパーコンピュータ性能の世界ランキング
「Top 500」の 2021年 11月のランキング [33]に掲載され
た上位 5件のシステムの 1ノードあたりのメモリ容量であ
り，最大でノードあたり 512GBものメモリが搭載されて
いる．なお容量に付随した括弧内にはメモリデバイスの種
類を記した．DRAMによる消費電力は同一規格の DIMM

を使用する限りはDIMM枚数に比例し増加するため，ノー
ドあたり容量が大きなシステムでは DRAMによる消費電
力も大きくなる．たとえば表 1 の Summitのスペックであ
る 512GBの容量実現には 32枚の 16GB DIMMが使用さ
れている [34]．

3. DRAMの動作原理

本章では本論文の理解に必要な DRAMの動作原理につ
いて説明する．なおここでの説明は本論文に必要な部分の
みに着目するため，より詳細な情報を知るには文献 [35]や
文献 [36]などを参照のこと．

3.1 DRAMの構造と読み書き動作
図 1 は 1枚の DRAMモジュールの内部構造の概略図

である．1枚の DRAMモジュールは DIMM（Dual Inline

Memory Module）とも呼ばれる．DIMMにはDRAM chip

が複数搭載されており，1個の DRAM chipの内部は互い
に独立に読み書き可能な bank と呼ばれる構造に分かれて
いる．1つの bank内には cell が行列上に並び，横 1行を
row，縦 1列を column と呼ぶ．cell内のキャパシタの電荷
の有無が 1または 0を表し*1，sense amplifier と呼ばれる
回路で電荷の有無の判断やチャージを行いデータを読み書
きする．

*1 電荷ありが 1を表す通常のセル（true-cell）と，電荷なしが 1を
表す反セル（anti-cell）が半数ずつ存在する．

図 1 DRAM構造の概略：1つの DRAM chipは複数の bankで構
成され，各 bank内にはデータを保持する cellが行列上に並ぶ

Fig. 1 Overview of DRAM internals.

図 2 (a) cell 周辺の詳細な構造：キャパシタにデータを表す電荷
が蓄えられ，トランジスタを介し bitline とつながっている．
(b) cell の電荷がある場合の activation 時の bitline 電圧変
化：cell の電荷により bitline の電圧が上がり，その電圧上昇
を sense amplifier で増幅する

Fig. 2 Detailed structure of a cell.

図 2を用いDRAMの読み出し動作を説明する．図 2 (a)

は cellを拡大した図である [37]．cellのキャパシタは access

transistor を介して wordline と bitline に接続されており，
次の手順で値が読み出される．
( 1 ) Activation：まず対象 cellが属する rowを enable す

る．電気的には当該 row の wordline に電圧をかけ，
cell と bitline を隔てる access transistor を導通させ
る．これにより cellのキャパシタに蓄えられた電荷の
有無に応じ bitlineの電圧が変化する．図 2 (b)はキャ
パシタに電荷がある場合の電圧変化の概念図である．
bitlineは電源電圧 Vdd の半分にリセットされており，
電荷がキャパシタから流入することで電圧が上昇する
（図 2 (b)の領域 1）．この電圧変化を sense amplifier

と呼ばれる回路で増幅（図 2 (b)の領域 2）し cellの電
荷の有無を検知する．電圧変化が十分大きくなるまで
の時間は tRCD と呼ばれるパラメータで定義される．
この動作全体を activation と呼ぶ．

( 2 ) Restore：キャパシタの電荷を activation前の状態に
戻す．この操作を restore と呼ぶ．cellのキャパシタ
は微小であり容量が bitlineの寄生容量よりも小さい．
そのため activation後には保持していたデータが消失
した状態になっておりこれを元に戻す．

( 3 ) Column read：sense amplifierから読み出し対象の
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column を選択し，マルチプレクサを通して CPU 側
に転送する．この操作を column read と呼ぶ．本操作
は restore と同時に実行可能である．このとき sense

amplifierが読み出し対象 rowのバッファとして働く
ことから，sense amplifierを row buffer とも呼ぶ．

( 4 ) Precharge：次の読み出しに備えるため，sense am-

plifier，bitline，wordlineの電圧をリセットする．sense

amplifierと bitlineは Vdd

2 に，wordlineは Vss と呼ば
れる電圧にリセットされる．Vss は access transistor

の導通を完全に切る目的から Vdd

2 よりも低く設定する
ことが普通である．この操作を precharge と呼び，あ
る rowの activation開始後に prechargeが開始できる
までの時間は tRAS と呼ばれるパラメータで定義され
る．また prechargeを開始してから完了するまでの時
間は tRP と呼ばれるパラメータで定義される．

書き込み：DRAMへの書き込みは次の手順で行われる．
(1)書き込み対象のデータが属する rowを activationする．
これにより読み出し時と同様に sense amplifierが当該 row

のバッファとして働き，バッファに蓄えられたデータへの
上書きが可能になる．(2) CPU側から送られたデータで
row bufferを上書きする．rowのサイズは CPUから送ら
れくるデータサイズ（64バイト）よりも大きいことが普通
であり，row bufferのデータの一部のみが上書きされる．
(3) row bufferから rowへ restoreと同様に電荷を戻す．こ
の時電荷が十分な量たまるまでに待機すべき時間は tWR

で定義される．(4) precharge を行い次の activation に備
える．
refresh：cellのキャパシタは微小でありわずかな時間で

電荷量が減少するため，データ保持のために定期的な電荷
の溜め直しが必要である．この溜め直しを refresh操作と呼
ぶ．各 rowが refreshされるべき間隔は tREF と呼ばれ，一
般に 64msである．たとえば Micron社の MT40A1G8お
よびMT40A51M16という製品のデータシート [38]には，
動作温度が −40◦Cから +85◦Cの条件では refresh timeが
64msとある．また refresh操作をメモリコントローラが
要求すべき平均間隔を tREFI と呼ぶ．tREFIは DDR4で
動作温度 85◦C以下では 7.8 usである [19]．これは 64ms

の間に 8,192 回の refresh 操作要求を送ることに等しい
（ 64×10−3

8192 ≈ 7.8 × 10−6）．なお DRAM 内の全 row 数が
8,192であるとは限らず，全 row数に応じて一度の refresh

要求で refreshされる row数が変わる [39]．

3.2 DRAMのレイテンシの構成要素
図 3 に DRAM のランダムアクセスレイテンシの構成

要素を示す．図の横軸は時刻を表し，横軸の下の矢印はそ
れぞれの操作を開始してから完了するまでの時間を表す．
CPUがDRAMにデータを要求してから当該データが返る
までの時間は，DRAMの内部状態によって図の (a)，(b)，

図 3 DRAMのランダムアクセスレイテンシの構成要素．(a)，(b)，
(c)，(d) は CPU がデータを要求してから当該データが返る
までの時間のありうるパターンである

Fig. 3 Breakdown of DRAM access latency.

(c)，(d)の 4通りになりうる．
(a) 読み出し対象データの属する rowが activation済み

で row bufferに格納されている状態であり，レイテン
シが最も短い．これを row buffer hit とも呼ぶ．この
場合のレイテンシは CLで決まる [40]．

(b) Row bufferが prechargeされ空の状態であり，読み出
し対象データの属する rowを activationする必要があ
る．この場合のレイテンシは tRCD + CLで決まる．

(c) 読み出し対象データの属する rowとは異なる rowが
row bufferに格納されている状態であり，prechargeを
行い読み出し対象データの属する rowを activationす
る必要がある．この場合のレイテンシは tRP + tRCD

+ CLで決まる．
(d) row buffer missに加えさらに 1回前の activationに

ともなう restoreが完了していない状態であり，レイ
テンシが最も長い．この場合のレイテンシは tRP +

tRASで決まり，この和は tRC とも呼ばれる．
上記のうち (b) と (c) はともに row buffer に読み出し

たい値が入っていないという意味で row buffer miss と呼
ばれる．Row buffer が precharge されているかいないか
は DRAMのスケジューリング方針により決まる．なるべ
く prechargeを行い異なる rowの読み出しに備える方針を
closed-page policy と呼び，なるべく prechargeを行わず同
一の row の読み出しに備える方針を open-page policy と
呼ぶ．
具体的にたとえば DDR4-3200W [19]では tRCD，tRP

は 12.5 ns，tRAS は 32 ns，CL はデバイスによって複数
の値を取れるがおよそ tRCDと同程度である（文献 [19]，
Table 113）．したがって DDR4-3200Wのレイテンシは最
良ケースでは 12.5 ns程度，最悪ケースでは 44.5 nsである．
なおソフトウェアから見たメモリシステム全体のレイテン
シはキャッシュを参照する時間などを追加で含みこれより
長い．
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3.3 レイテンシが改善しない理由
2.1 節で述べたように，DRAMのレイテンシは長年の間

ほとんど改善していない．この理由は以下の 2点に分けて
説明できる．
( 1 ) DRAMのレイテンシは主に配線遅延によって決定さ

れること
( 2 ) 集積回路の配線遅延は製造技術が進み微細化しても改

善しないこと
3.2 節で示したように，DRAM のレイテンシはキャパ

シタや電源からの電荷の移動にかかる時間で構成される．
たとえば tRCDはキャパシタから bitlineに電荷が移動し
bitline の電圧が変化するまでの時間と，さらに電源から
bitlineに電荷が移動しその電圧変化が増幅されるまでの時
間から成る．これらは回路の配線遅延によって決定される．
配線遅延は半導体が微細化しても改善せず，むしろ悪化

することもある．一般に回路の配線遅延はその配線の抵抗
と寄生容量によって定まる．このうち抵抗に関しては微細
化が進むと配線が細くなることで増加し，配線遅延は悪化
する．DRAMではこれに対抗するため bank内を複数の回
路単位に分割することで配線長を短くし配線遅延を増加さ
せない努力がなされている [36]．このように DRAMのレ
イテンシは微細化により悪化する傾向を回路設計の工夫に
より一定程度にとどめているといえる．

4. 設計余裕活用技術の共通原理

本論文では DRAM内に存在する設計余裕を活用するこ
とで低レイテンシ化，低消費電力化を実現する研究をサー
ベイする．この技術を本論文では DRAMの「設計余裕活
用技術」と呼ぶ．
本章では DRAMの設計余裕活用技術に共通するレイテ

ンシ削減と消費電力削減の原理および本技術のデメリット
について述べる．

4.1 待機時間の削減
3 章で示したように，DRAMの各操作の後には電気的

に安定な状態になるまでの待ち時間（例：tRCD）が定め
られている．DRAMの設計余裕活用技術の 1つ目は，こ
の待ち時間を仕様を逸脱する範囲まで削減することであ
る [14], [15], [41], [42], [43], [44], [45], [46], [47]．これには
次の 2点の効果がある．
( 1 ) レイテンシ削減：たとえば tRCD を削減する場合を

考える．tRCDを削減すると，3.2 節で示したパター
ンのうち (b)と (c)でレイテンシが削減される．具体
例として，DDR4-3200Wの仕様では tRCDは 12.5 ns

であり，この仕様を逸脱し tRCD を 7.5 ns に削減す
るとする．パターン (b)では tRP + tRCD + CLが
37.5 nsから 32.5 nsに約 13%削減され，パターン (c)

では tRCが 44.5 nsから 39.5 nsに約 11%削減される．

( 2 ) 消費エネルギー削減：この効果はさらに 2つに分けら
れる．第 1に待ち時間を削減すると電気的な操作にか
かる時間が短縮され当該操作自体の消費エネルギーが
削減される．たとえば activation時に流れる電流は，
メモリコントローラからのアクセス要求のデコード時
に流れるものと定常的に流れるものに分けられる [48]．
tRCDを短縮し activationを早く終了すれば，定常的
に流れる電流が消費するエネルギーは tRCD の短縮
率に比例して削減される．第 2に DRAMのレイテン
シ削減によりアプリケーション実行が高速化されるた
め，アプリケーションの完了までに必要なエネルギー
が削減される．メモリアクセスが高速化されることに
より CPUのストール時間が減り，その間に消費され
る無駄なエネルギーが削減できる．

4.2 Refresh間隔の伸長
DRAM の設計余裕活用技術の 2 つ目は，tREF すな

わち各 row が refresh される間隔を大きくすることであ
る [2], [3], [4], [5], [6], [7], [8], [9], [10], [11], [12], [13], [49]．
これには次の 2点の効果がある．
( 1 ) レイテンシ削減：ある bankの refresh中には同じ bank

に対しその他の操作が行えないため tREF を大きく
するとレイテンシが減少する．refresh操作の開始後
にその他の操作を実行できない時間は tRFC という
パラメータで規定される．ある rowを refreshするに
は当該 row に属する各 cell の電荷の有無に応じ電荷
の溜め直しを行う．これはその row を activation し
restoreすることと同じであり，refresh操作中は sense

amplifierが専有され他の操作ができない．
( 2 ) 消費電力削減：refresh操作を間引くと消費電力を大き

く削減できる．refresh操作では電源から bitlineを通
りキャパシタに電荷が移動し大きな電力を消費する．
たとえばMicron社による試算 [48]では 8GbのDDR4

2666モジュールの消費電力 408.3mWのうち，refresh
操作に消費する電力は 22.5mWと全体の約 5.5%であ
る．また文献 [50]によれば 32Gbの DRAMモジュー
ルでは refresh操作がモジュールの消費電力の 20%以
上を占めた．

4.3 課題：ビット反転率の向上
待機時間の削減と refresh間隔の伸長に共通の課題は，保

持データへのビット反転混入確率の向上である．概念的に
は，待機時間や refresh間隔は守るべき仕様であるためそ
れを破ると正常な動作が保証されずビット反転が発生する
ことがある．
図 4 に refresh間隔を伸長する場合のビット反転発生原

理の概念図を示す．図は上から 2番めの rowの refresh間
隔を 64msより大きくした場合の例である．当該 rowの一
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表 2 設計余裕活用技術の研究群の分類
Table 2 Categorization of research on exploiting design margins.

活用する設計余裕

待機期間（4.1 節） refresh 頻度（4.2 節）

ビ
ッ
ト
反
転

へ
の
対
処
法

防
止

cell 内電荷量の時間的違いの利用（6.1 節） 文献 [41], [43], [45] -

製造ばらつきの利用（6.2 節） 文献 [14], [15], [42], [46] 文献 [2], [4], [5], [6], [7], [8], [9]

受
容 OS のメモリ管理との協調（7.1 節） - 文献 [3], [10]

DNN の特性の利用（7.2 節） 文献 [47] 文献 [11], [12], [13]

図 4 refresh間隔が規定の 64msより大きくなった場合のビット反
転発生原理の概念図：refresh 間隔を伸ばしたことで二行目一
番左の cell の電荷が抜けすぎ，refresh が電荷を抜く方向に
働く

Fig. 4 How bits can flip when refresh interval is longer than

64ms.

番左の cellのキャパシタには電荷があり，refresh操作では
電荷が溜め直されるべきである．しかしこの例では refresh

間隔が伸びたため電荷が抜ける時間が長くなり，refresh開
始時の電荷がごく少ない．この状態で refresh操作を行う
と当該 cellに接続される bitlineの電圧が「電荷あり」と判
断する基準まで達しない．したがって refresh操作は電荷
を抜く方向に働き，refresh後にはこの cellの電荷はなくな
りデータビットが反転する．
また待機時間を削減する場合には，それぞれの待機時間

パラメータによって以下のような原理でビット反転が発生
する．
tRCD bitlineの電圧変化を早期に打ち切るため，cellの

電荷の有無を判定し間違える．
tRP bitlineや row bufferの電圧が基準電圧からずれた

値にリセットされるため，その後の activation操作や
refresh操作で cellの電荷の有無を判定し間違える．

tRAS restore 操作を早期に打ち切るため，cell の電荷
量が正常な値からはずれその後の activation 操作や
refresh操作で cellの電荷の有無を判定し間違える．

tWR 書き込み操作を早期に打ち切るため，tRAS削減時
と同様に原理でビット反転が発生する．

5. 設計余裕活用技術の分類

表 2 は本論文でサーベイする設計余裕活用技術の研究群
を分類したものである．行方向は設計余裕活用技術のデメ

表 3 各研究が削減する待機時間パラメータ
Table 3 Timing parameters shortened in each work.

文献 発表年 tRCD tRAS tRP tWR

[41] 2014 ✓ ✓

[42] 2015 ✓ ✓ ✓ ✓

[14] 2016 ✓ ✓

[15] 2016 ✓

[43] 2016 ✓ ✓

[44] 2017 ✓ ✓

[45] 2018 ✓ ✓ ✓

[46] 2018 ✓

[47] 2019 ✓

リットであるビット反転への対処方法の違いを，列方向は
活用する設計余裕の違いを表す．
ビット反転への対処方法は大きく以下の 2通りが存在す

る．これらは根本的な考え方が異なる．
( 1 ) ビット反転の防止：DRAMの電気的な特性を考慮し設

計余裕の活用を一定程度に抑えることで，ビット反転
の発生を完全に防ぐ．

( 2 ) ビット反転の限定的受容：ビット反転が起きる位置や
頻度を一定の範囲に制限することで，ビット反転が起
きても意味のある計算を継続可能にする．

本論文では以降ビット反転への対処方法の違いに沿い各
研究を詳しく説明する．この対処を行わないとアプリケー
ションから見れば予測不可能な時点でデータの予測不可能
な位置が壊れる．したがってビット反転への対処は設計余
裕活用技術から恩恵を得るうえで最も重要であり，各研究
の注力する点である．6 章ではビット反転の防止に関する
研究を，7 章ではビット反転の限定的受容に関する研究を
それぞれ詳細に説明する．また表 2 の各行にそれぞれの分
類に沿う研究を説明する節番号（例：6.1）を記した．
活用する設計余裕の違いには，4.1 節で原理を説明した

待機時間削減と 4.2 節で原理を説明した refresh頻度の削
減がある．表 3 は待機時間を削減する各研究のそれぞれが
削減するパラメータの具体名を示す．

6. ビット反転の防止

本章ではビット反転の防止により設計余裕活用技術のデ
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メリットに対処する研究群の詳細を説明する．ビット反転
の防止方法は以下の 2種類に分類できる．
( 1 ) cell内電荷量の時間的違いの利用
( 2 ) 製造ばらつきの利用
以下ではそれぞれの分類に沿って各研究を説明する．な

お本章で示す各文献の定量評価結果は単純に相互比較でき
ない．各文献でベースラインやアプリケーションなどの実
験詳細が異なるが，本論文では過度な煩雑さを避けるため
これらを記していないからである．
また本章ではこれらに加え関連する話題として，DRAM

内に元来存在する設計余裕を活用するのではなく DRAM

内部動作自体の改変により待機時間削減を実現する研究群
についても紹介する．なおこれらの研究は設計余裕の活用
やその際のビット反転防止を目的としたものではないた
め，表 2 および表 3 には含めていない．

6.1 cell内電荷量の時間的違いの利用
この種類の研究は DRAMの内部操作の電気的な特性を

分析することで，ビット反転が起きない程度に設計余裕を
活用する．具体的には，cell内のキャパシタの電荷量の時間
的な違いを利用し，電荷が多いときには事前にシミュレー
ションによって決定した削減率に応じ待機時間パラメータ
を調整する．
cell内のキャパシタ電荷量の時間的な違いは，cellが最

後に refresh されてからの経過時間の違いにより生じる．
4.2 節で示したように，cell内のキャパシタは微小でわずか
な時間で電荷が抜けるため定期的な refreshが必要である．
これは refresh 直後の rowに属する cell と refresh直前の
rowに属する cellでは電荷量が大きく違うことを意味する．
文献 [41]は電荷量の時間的違いを利用し tRCDを短縮

する．Activation操作では cell内のキャパシタから bitline

に電荷が移動し bitline電圧が上昇し，上昇速度はキャパシ
タの電荷が多いほど速い．したがって refresh直後の row

を activationする場合 tRCDを短縮しても bitlineの電圧
は十分な値まで上昇し誤動作しない．本文献はこのアイ
ディアを元に DRAM アクセスをレイテンシが短い順に
優先度付けし，FR-FCFS（First Ready-First Come First

Served）スケジューラ [51]の open，closeモードに対しそ
れぞれ 8.1%，7.3%の性能向上を得た．
文献 [43]は tRASと tWRを，当該 rowの次回の refresh

が時間的に近い場合に短縮する．tRAS，tWR は restore

や書き込みにおいてキャパシタの電荷が溜まるのに十分な
時間を元に規定される．しかし次回の refreshが時間的に
近い場合はその refreshにより電荷が溜められるため，そ
れまでの間データを保持できる程度に電荷が残っていれば
よい．したがってこの場合は tRAS，tWR を短縮しても
ビット反転は発生しない．本文献はこのアイディアを実装
したメモリコントローラをシミュレーションし，通常のタ

イミングを用いた DRAMに対し平均 15%の性能向上，平
均 17%の電力削減を得た．
文献 [45]は文献 [43]を発展させ tRASをさらに削減す

る．第 1に，tRASは当該 rowへの次の activationが時間
的に近い場合にも削減できる．これは次回の activationで
再度 restoreが起こるためである．第 2に，このときビット
反転が起きない最小の長さに tRASを削減すると全体の性
能は必ずしも最大化されない．前述のように activation時
にキャパシタの電化量が多ければ tRCDを削減でき，tRAS
を最小にするとこの効果を打ち消すからである．そこで本
文献では，ある rowへのアクセス時にその rowへの次回の
アクセスと refreshまでの時間を予測し，全体の性能を最
大化するように tRASを削減する．本文献はこのアイディ
アを実装したメモリコントローラをシミュレーションし，
文献 [43]を上回る性能向上と消費電力削減を得た．

6.2 製造ばらつきの利用
この種類の研究では，DRAM内部の回路部品の製造ば

らつきにより生じるビット反転の局所性に応じどの程度設
計余裕を活用するかを決める．製造ばらつきとは，半導体
製造工程における排除できない要因によって容量や抵抗値
に違いが出ることである [52]．またビット反転の局所性と
は，同じ待機時間や refresh頻度を適用してもビット反転
が起こる場合と起こらない場合があることをいう．たとえ
ば製造ばらつきにより容量が通常より大きい cellでは，通
常より多くの電荷が抜けても正常動作するため refresh頻
度を下げられる．これらの研究では事前に製造ばらつきに
よるビット反転の起きやすさの違いを計測し，実行時にそ
の結果を利用する．
6.2.1 製造ばらつきによるビット反転の局所性
製造ばらつきによるビット反転局所性は，待機時間削減

時と refresh間隔伸長時のどちらにも発生する．以下では
それぞれについて説明する．
待機時間削減時の局所性：文献 [14], [15]によれば，こ

の局所性はさらに (i) DRAMチップごと (ii)同一 DRAM

チップ内の 2種類がある．(i)の例として，文献 [14]では
DDR3-1666の tRCDを 7.5 nsに短縮しビット反転発生率
を調査した．結果として同一ベンダ・同一モデルのチップ
でも個体ごとに 100倍以上発生率が異なることを発見した．
また (ii)の例として，文献 [15]ではDDR3-533/667/800の
tRCDを 8.75 nsに短縮しビット反転発生率を調査した．結
果として同一チップ内でも bankごとにビット反転発生率
が大きく異なることを発見した．
Refresh 間隔伸長時の局所性：これに関する初期の研

究 [2]では，16MBの DDRチップの全 rowに対しビット
反転が発生しない最長の被 refresh間隔（retention time）
を調査した．結果として retention timeは実際には 500ms

から 50秒と大きくばらつくと報告している．またより最

c⃝ 2023 Information Processing Society of Japan 20



情報処理学会論文誌 コンピューティングシステム Vol.16 No.1 14–28 (July 2023)

近の研究 [5]では 512MBの LPDDRチップでは 45◦Cと
1,024msの被 refresh間隔の条件で全ビットの 4.65×10−8%

しか反転しなかった．
6.2.2 ビット反転の局所性を使う研究群
文献 [42], [46]は待機時間削減時のビット反転局所性を利

用する．文献 [42]は cellの製造ばらつきにより待機時間削
減時に生じるビット反転局所性を利用する．たとえば平均
より内部抵抗が低く容量が大きい cellは refreshや restore

で溜まる電荷が多い．したがってこの cell は activation

時の bitline電圧上昇が速く，restoreや書き込み時の電荷
チャージ速度も速い．この性質を利用し，本文献は rowご
とにビット反転を起こさない最小の tRCD，tRAS，tWR，
tRPを事前にプロファイルし実行時に利用する．短縮した
パラメータを実機のコンピュータ上で設定することで，通
常の DRAMを用いる場合に対し平均 10.5%の性能向上を
得た．文献 [46]は tRCDを削減する際のビット反転発生率
が bitlineごとに大きく異なることを発見した．具体的に
は，3つの主要ベンダの LPDDR4チップに対し tRCDを
削減した場合 columnのうち平均 3.7%，2.5%，2.2%のみ
にビット反転が発生した．またアプリケーションのメモリ
アクセスを分析し，row内の最初の 64バイトにアクセス
される確率が高いことを発見した．したがって row内の一
部 columnのみ tRCDを削減すれば全体として大きな効果
が得られる．本文献はこれらのアイディアを実装したメモ
リコントローラをシミュレーションし，通常の LPDDR4

を使用する場合に対し平均 4.97%の性能向上を得た．
文献 [2], [4], [9]は refresh間隔伸長時のビット反転局所

性を利用する．文献 [2]ではビット反転が起きない rowの
合計サイズがアプリケーションの必要メモリ量を上回るよ
うな単一の refresh間隔を適用する．このために retention

timeが長い rowから優先的にメモリ領域を確保する．ま
た文献 [4]では rowごとの retention timeを事前に計測し，
ビット反転が起きないよう row ごとに異なる refresh 間
隔を適用する．refresh間隔を rowごとに異なる値にする
ためにメモリコントローラを改変する．別の文献 [9]では
retention timeが短い cellに格納されるべきデータを ECP

（Error-Correcting Pointer）[53] を用い別の cell に格納す
ることで refresh間隔を伸長する．
6.2.3 Refresh間隔伸長の実装上の課題
refresh間隔伸長時のビット反転局所性の利用には各 row

に異なる refresh 間隔が必要であり，その実装方法につ
いても研究がある．これは容量の多い DRAM chip では
Auto-refresh（AR）と呼ばれる方式で refreshを行う必要
があるためである．
AR方式では従来方式の refresh（対象 rowを activation

し prechargeする）と異なり対象 rowを指定できない．こ
れは refresh対象 rowをメモリコントローラが指定するの
ではなく AR要求を受けた DRAM chipが自律的に選ぶた

めである．この動作は容量増加にともない row数が増え
てもメモリコントローラからの refresh操作要求間隔を一
定に保つために必須である．たとえば Samsung社のある
DRAM chip [54]では row数は容量に応じ 32Kから 128K

まで様々だが，すべて同じDDR4なのでメモリコントロー
ラが refresh操作を要求すべき間隔は一定である．
従来方式の refreshは AR方式よりもオーバヘッドが大

きいため，refresh間隔伸長のために単に AR方式から従来
方式に変更することは困難である．これは bank内は並列
動作可能な単位（sub-array という）にさらに分割されて
おり [55]，AR方式ではこの並列性を活かせるためである．
文献 [7]では容量が 16Gbを超えると性能・消費電力の両
面でAR方式の方がオーバヘッドが少ないことを，文献 [8]

は容量が 32Gbの場合には従来方式で refresh回数を 70%

省いても AR方式の方が性能オーバヘッドが少ないことを
指摘した．
そこで AR方式使用時も rowごとに refresh間隔を変更

するため，文献 [6], [8]では AR方式と従来方式の refresh

を組み合わせる．文献 [6]は AR方式では伸長した refresh

間隔を用い，DRAM chipが追加の refreshが必要と判断
すると activation要求をメモリコントローラに送出する．
メモリコントローラは受け取った activation要求を他の要
求と同様にスケジューリングし再び DRAM chipへ送出す
る．これにより DRAM chipが内部的に追加の refreshを
行う場合に比べ柔軟なスケジューリングが可能である．ま
た文献 [8]は DRAM chipの内部状態レジスタを読み出す
インタフェースが存在することを利用し，AR方式使用時
の refresh情報をメモリコントローラが読み出す．読み出
した情報から次に refreshされる rowを判断し，その row

の retention timeが長ければ新たに定義したダミー操作を
要求する．ダミー操作を受け取ったDRAM chipは refresh

に関する情報の更新だけを行い実際には refreshしないこ
とで特定の rowの refreshを間引く．

6.3 関連技術：DRAM内部動作自体の改変
ここでは関連技術として，DRAMの内部動作を変更する

ことで待機時間削減を可能にする研究を紹介する．6.1 節
と 6.2 節でレビューした研究群は，DRAMの回路がもと
もと備えている動作タイミングの余裕を発見し利用するこ
とで待機時間削減を実現する．一方ここでレビューする研
究群は DRAMの内部構造や動作そのものの変更をともな
い本サーベイの主題である設計余裕の活用とは直接的には
呼べないが，DRAMの低レイテンシ化・低消費電力化の
ために待機時間を削減する点で関連する．
6.3.1 複数キャパシタの同時利用
待機時間削減を可能にする 1つ目の手法は，同一のデー

タを保持するキャパシタを 2つ（以上）持つすることであ
る．これらを同時に bitlineに接続することにより，sense
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図 5 Twin-cell 構造のセル：1 bit のデータを相反する 2 つのキャ
パシタで表現する．bitline と bitline の電圧が反対方向に変
化し sense amplifier はその差を増幅する

Fig. 5 Structure of a twin-cell.

図 6 2 つの同じデータを持つ row を同時に activation する様子：
通常の 2 倍の電流が bitline に流れる

Fig. 6 Two rows with the same data are activated simultane-

ously.

amplifierの検知する電圧変化を高速化したり，少ない電荷
でも十分な電圧変化を得られる効果がある．
文献 [56]は Twin-cellと呼ばれる DRAMセルを提案す

る．本技術は 1 bitのデータを，1つの sense amplifierに
接続される相反する電荷状態を持つ 2つのキャパシタで表
現する．通常の電荷状態のセルを接続する bitlineに対し，
反対の電荷状態のセルを接続する配線を bitline と呼ぶ．
図 5 にこの様子を示す．Bitlineと bitlineの電圧の差分を
増幅することで，通常の DRAMよりも高速な activation

および高い refresh頻度削減への耐性を持つ．本文献では
wordline電圧が 2.2V，bitlineの基準電圧が 0.4Vの条件
において，activation開始から sense amplifierが電圧を目
標値の 90%に増幅するまでの時間を 3 ns短縮した．また
wordline電圧が 2.3V，bitlineの基準電圧が 0.5Vの条件
において，データを正しく保持できる時間が通常のDRAM

に対し 20%増加した．
文献 [57]では，通常の DRAMにおいて同一のデータを

持つ K 個の row（K = 2 or 4）を同時に activation する
ことで tRCD，tRAS，tRFCを削減する．この様子を図 6

に示す．Bitlineには通常の K倍の電荷が移動し電圧変化
が高速化され，結果として上記パラメータの値を削減して

もデータは正常に読み出せる．実装では K個の物理的な
row（K = 2 or 4）を 1つの論理 rowと見なし，論理 row

を activationする際にはそれに属する K個の物理 rowを
同時に activation する．電気的には 2 つの row の access

transistorをそれぞれ独立に導通させればよく，実装は容
易である．これを DRAM全体に適用すると DRAM容量
が 1

K になるが，本文献では OSとの協調により頻繁にア
クセスするデータのみに手法を適用しこれを軽減する．
本文献は 4 コアのシステムをシミュレーションする評価
で平均 10.2%の性能改善と 23.2%の EDP（Energy Delay

Product）改善を得た．
文献 [58]では文献 [57]の発展形として，activation時に

対象 rowの持つデータを別の特別な rowにコピーする．こ
れにより次回の activation 時に 2 つの同じデータを持つ
rowを activationし tRCDを削減できる．Rowのコピーに
は RowClone [59]に類似のメカニズムを用いる．これはコ
ピー元 rowの activation後に prechargeを行わず続けてコ
ピー先 rowを activationする手法である．Prechargeを行
わないことで row bufferの電圧がコピー元の値を保持し，
続く restoreでコピー先 rowに書き戻されコピーが実現さ
れる．本文献では 4コアのシステムをシミュレーションす
る評価で平均 20.0%の性能改善と 22.3%の DRAM消費電
力削減を得た．
6.3.2 不要なデータを保持しない
待機時間削減を可能にする 2つ目の手法は，不要なデータ

の restoreや refreshを完全にやめることである．文献 [60]

では，上述の RowCloneを使いある rowの activation時に
その rowをコピーする．同じ rowへの次のアクセスでは
コピー先の rowを使い restoreを省略する．コピー先 row

のデータは破壊されるが，コピー元 rowは保持されるため
CPUにはデータ破壊は観測されない．
また文献 [49]は値がすべて 0である rowの refreshを完

全にやめる．なるべく多くの rowを 0で埋めるため，本文
献は次の 2つの手法を用いる．第 1に，OSがアプリケー
ションからメモリページを返還された際に 0埋めするよう
改変する．第 2に，使用中のページにも 0を増やすため，
データに BDI（Base-Delta-Immediate）圧縮 [61]に類似の
手法を適用する．BDI圧縮は複数の類似データを 1つの
データ（Base）とそれからの差分（Delta）で表現する手
法であり，差分はほとんどが 0である．さらに本文献では
複数の Deltaの同一ビット位置を同じ rowに格納すること
で，値がすべて 0である rowを増やす．

7. ビット反転の限定的受容

本章ではビット反転の限定的受容により設計余裕を活用
する研究の詳細を述べる．これらの研究ではビット反転を
特定のメモリ領域や確率に抑え込むことで，アプリケー
ションが意味のある計算を実行できるようにする．ビット
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反転が起きる可能性のあるメモリはApproximate Memory

と呼ばれる．
Approximate Memory 研究の基本アイデアは，アプリ

ケーションのビット反転耐性を利用することである．ビッ
ト反転耐性とは，データの一部が変わっても最終的な計算
結果がまったくあるいは少ししか変わらない性質を指す．
たとえば何らかの評価値の比較に基づく探索アルゴリズム
（例：A* アルゴリズム）では，評価値の値が変わっても評
価値どうしの大小が変わらなければ結果は不変である．
Approximate Memory研究は，(i) OSのメモリ管理と

の協調，(ii) DNN（Deep Neural Network）の特性の
利用に分類できる．以下ではこの分類に沿って各研究を説
明する．なお本章でも各研究の定量的な性能改善率は単純
に相互比較できないことに注意が必要である．

7.1 OSのメモリ管理との協調
これらの研究群では，メモリ領域をビット反転率の異な

る複数の領域に分割し OSのメモリ管理と協調する．アプ
リケーションプログラマがメモリ領域の確保時に通常領域
とデータ一貫性が保証されない領域を使い分けることで
ビット反転に対処する．
文献 [3]は bank内を refresh間隔が短くビット反転が起

きない領域（rowの集合）と，refresh間隔が長くビット反
転が起きる領域に分割する．アプリケーションは各データ
のビット反転耐性に応じどちらかの領域を使用する．本文
献では OSのページテーブルエントリに新たなビットを追
加しこれをサポートする．このビットは当該ページが含む
データにビット耐性があるかないかを示し，真偽に応じ物
理アドレスを割り当てることで 2つの領域の使い分けを実
現する．提案手法を用い，ヒープ中のビット反転耐性があ
るデータとグローバル変数をビット反転が起きる領域に置
く条件で最大 25%の DRAM消費電力削減を得た．
文献 [10]は refresh間隔を伸長した際のビット反転混入

度合いの低い順にOSが rowを割り当てる．単一の refresh

間隔を使用しメモリコントローラの変更が不要なため，文
献 [3]よりも実装が容易で類似の効果が得られる．割り当て
順を決めるビット反転混入度合いのメトリクスには，(1)：
ビット反転発生数，(2)：少なくとも 1ビットが反転した
ワード数，(3)：ビット反転発生数にワード内の位置により
重み付けしたもの（例：MSBの反転はより重大），(4)：メ
トリクス (2)において 1から 0への反転と 0から 1への反
転を区別し重み付けしたもの，がある．アプリケーション
に応じ，たとえばデータのほとんどが 0ならばメトリクス
(4)を用いるなどの使い分けができる．提案手法により文
献 [3]を上回る refresh消費電力の削減率を得た．

7.2 DNNの特性の利用
DNNは多くの応用で高い精度を出す一方，巨大なネッ

トワークでは大容量のメモリを消費したりメモリに対し
大きな重み行列を読み書きする必要性からメモリの性能
や消費電力がボトルネックとなっている．そこで DNNを
Approximate Memory上で実行し計算時間や消費電力を削
減する研究が多く行われている [11], [12], [13], [47]．これ
らの研究の基本アイディアは，DNNに特有の性質を利用
することである．
文献 [47] は DNN がパターンを学習する特性を利用し

tRCDを削減する．具体的には，学習中の入力，重み，中間
層出力にビット反転を挿入することでビット反転も含めた
データに対して DNNを訓練する．ビット反転挿入では既
知のビット反転発生原理（例：文献 [46]）を考慮する．ま
た学習が進むにつれてビット反転発生率を上げ初期段階で
学習が発散することを防ぐ．提案手法により，シミュレー
トされた GPUにおいて 1%以内の精度低下で平均 2.7%の
性能向上と 21%の DRAM消費電力削減を得た．
文献 [13] は DNN の学習中に得られる loss 値を利用す

る．loss値はたとえば学習データとのMSE（Mean Squared

Error）などで定義され，学習中のネットワークの推論結果
の良さを表す．本文献は lossが十分下がっている場合には
refresh間隔を伸長し，そうでない場合には短縮することで
refresh間隔を動的に調整する．lossが十分下がっているか
の判断には広く使われるネットワークをビット反転のない
DRAM上で事前に学習し得た傾向を用いる．提案手法に
より 24.7%の DRAM消費電力削減を得た．
文献 [11], [12]は DNNの扱うデータのビットごとの重

要度の違いを利用し refresh間隔を伸長する．IEEE 754浮
動小数点数形式では，最上位ビットが符号部，続く数ビッ
トが指数部，残りが仮数部に割り当てられる．たとえば
32ビット浮動小数点数では符号部が 1ビット，指数部が
8ビット，仮数部が 23ビットである．このうち符号部と
指数部はビット反転による数値的影響が仮数部より大き
く，また仮数部の中でも上位ビットはビット反転の数値的
影響が下位ビットより大きい．文献 [11] では下位ビット
を上位ビットのパリティとして利用する．広く使われる
AlexNet [62]，GoogleNet [63]，ResNet [64]を分析し，重み
の下位 3ビットはほぼ一定であることを発見した．本文献
はこの 3ビットをパリティとして利用し，浮動小数点数の
上位 4ビットが反転しても復元可能にする．提案手法を適
用したDRAMを搭載したGPUをシミュレーションし，各
rowの被 refresh間隔が 512msのとき 23%の DRAM消費
電力削減を得た．文献 [12]では複数のデータの同一ビット
を同一 rowに格納し異なるビット位置に異なる refresh間
隔を適用可能にする．通常の DRAMでは 1回のアクセス
で 64バイトのデータを取り出すため連続する 64バイトは
同一の rowに格納される．これを連続するデータを同一の
columnに格納するよう変更することでビット位置ごとに
refresh間隔を変更できる．図 7 にこの様子を示す．提案
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図 7 ビット列 1010 の DRAM 上の物理的配置．(a) 通常の
DRAM：同一の row に格納 (b) 文献 [12] の提案：同一の
column に格納され，ビットごとに異なる refresh 間隔を適用
可能
Fig. 7 Physical placements of a bit-pattern“1010”.

手法により 26.3%の DRAM消費電力削減を得た．
DNN以外のアプリケーションでもビット反転耐性の違

いを利用する試みは行われているが，これらの研究は発展
途上の段階である．文献 [65]は SPEC CPU 2006，SPEC

CPU 2017の中からDRAMアクセスが多いアプリケーショ
ンを分析し，同じアプリケーション内にビット反転耐性の
異なるデータが存在することを明らかにした．しかし一般
のアプリケーションでは文献 [12]のように連続するデータ
を同一 columnに格納することはオーバヘッドの観点から
難しい．3 章で示したように DRAMからのデータ読み出
しは rowごとに行われる．したがって連続するデータを
同一 columnに格納すると，単一の値の読み出しに多くの
activation（32ビット読むなら 32回）が必要になる．複雑
な DNNでは重みのサイズが大きくもともと複数の rowに
またがっているためこれは問題にならないが，少数の値を
メモリから読み出し計算するアプリケーションでは大きな
性能低下につながる．文献 [44]はデータビットの重要度に
応じビット列を並べ替え，同一 row内のビット反転率の異
なる columnを割り当てる（ビット反転の局所性の利用）．
本文献は一般のアプリケーションが対象だが，ビット列の
並べ替えパターンはあらかじめ決められている．並べ替え
は DRAM読み書き命令の前後に必ず必要であるため，任
意のパターンによる並べ替えを無視できる性能低下で実現
することは難しい．

8. 残された技術的課題

本章では DRAMの設計余裕活用技術の研究に残された
技術的な課題を述べる．

8.1 計算結果の誤差保証の難しさ
残された課題の 1つは，ビット反転の限定的受容におい

てアプリケーションの計算誤差の保証が難しいことであ
る．ここで計算誤差の保証とはアプリケーションの計算結
果の正しい値からのずれを与えられた範囲に収めることを
いう．
計算誤差の保証に向け，ビット反転を意図的に挿入しア

プリケーションのビット反転耐性を調査する研究がさかん

である．文献 [66]はアプリケーション実行中に 1ビット
だけが反転するモデルにおいて，レジスタ上のビット反転
位置とアプリケーションの計算誤差の関係を調査する．既
存の知見 [67]を用い，同様の計算誤差を生むビット反転位
置を特定し調査を高速化する．文献 [68]はビット反転発生
原理を考慮した軽量なビット反転挿入手法を提案する．実
機の DRAM上で特定のメモリ領域に発生する activation，
restore，precharge回数を計測し，計測結果に応じてビッ
ト反転を挿入する．文献 [69] はビット反転発生をエミュ
レートするメモリシステム上でアプリケーション実行を可
能にする．FPGA（Field Programmable Gate Array）上
にDRAMエミュレータとソフトコアプロセッサを構成し，
後者で実行するアプリケーションが前者にデータを保存す
る．なお本文献は 3 章とは異なる DRAM方式をモデル化
するが，モデルの変更により第 3 章の DRAM方式にも適
用可能と考えられる．
計算誤差の保証に向けた研究は，(1)サンプリングに依

存し何らかの保証がないこと，(2)計算結果の誤差の許容
範囲から tRCDなどのパラメータの逆算が難しいことが
問題である．たとえば文献 [69]は実際の DRAMチップの
ビット反転特性をエミュレートしアプリケーションを複数
回実行することで計算誤差を測定する．しかし本手法では
実験設定とは異なる DRAMチップや入力データに対し同
様の計算誤差になる保証がなく（問題点 (1)），また与えら
れた計算誤差を満たすパラメータを算出するには様々な
パラメータを試すほかない（問題点 (2)）．これらの問題点
に対し，著者らの知る限り初期段階の研究しか行われてい
ない．文献 [70]，文献 [71]ではそれぞれ BNN（Binarized

Neural Network），集合の類似度比較に限りビット反転混
入と計算結果の誤差の関係を数理的に解析した．しかしこ
れらの解析は個別のアプリケーション強く依存し，一般の
アプリケーションへの適用は難しい．

8.2 セキュリティレベルの低下
残された課題の 2つ目は，セキュリティレベルの低下で

ある．この課題はさらに (i)電気的不安定さの増大，(ii)攻
撃可能箇所の増加に分類できる．
8.2.1 電気的不安定さの増大
refresh間隔の伸長や restore，書き込み時の待ち時間削

減を行う手法では，RowHammer [72]や RAMBleed [73]な
どの電磁気的相互作用による脆弱性に弱くなると予想さ
れる．
RowHammer は DRAM の保持データをそのデータが

入った cellにアクセスせずに書き換える手法である．ある
rowの wordlineに電圧をかけ access transistorを導通させ
ると，電磁気的相互作用により隣の rowの access transistor

もわずかに導通する．この現象により，攻撃対象の cellが
属す rowの両隣の rowを高速に何度も activationすると
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図 8 RowHammer 攻撃の動作原理：攻撃対象 row の両隣の row

を高速に何度も activation すると電磁気的相互作用により電
荷量が変化する

Fig. 8 Principle of RowHammer attack.

cellのキャパシタの電荷量が変化しデータが書き換わる．
この様子を図 8 に示す．ただし cell が refresh されると
電荷量は元に戻るため，攻撃者は refresh 間隔の間に十
分な回数 activationする必要がある．また RAMBleedは
RowHammerの応用でアクセス権限のないデータを読み出
す手法である．
RowHammerとその応用に弱くなると予想される理由は

以下である．第 1に，refresh間隔を伸長すると十分な回数
activationするために与えられる時間が長くなる．第 2に，
restoreや書き込み時の待ち時間を削減すると cellのキャ
パシタの電荷量が通常の DRAMより減り，データ書き換
えに必要な activation回数が減る．これらのついて詳細な
調査をした文献は著者らの知る限り存在せず，現象の定量
的な理解から解決方法まで様々な研究が今後必要である．
8.2.2 攻撃可能箇所の増加
動作タイミングをソフトウェアと協調し制御する手法で

は，攻撃可能箇所（attack surface）の増加によるセキュリ
ティレベルの低下が懸念される．7.1 節の研究群ではビッ
ト反転が混入する領域としない領域を OSのメモリ管理機
構が割り当てる．したがってメモリ管理機構が信頼できな
い場合には意図せず重要なデータの破壊が起こる可能性が
ある．文献 [74]はこの可能性を指摘したが，可能性の言及
にとどまり詳細な分析や対処法の提案は行っていない．
OSやそのメモリ管理機構が信頼できない可能性は十分

にありうる．メモリ管理の重要な情報（たとえば読み書き
権限やビット反転混入を許すかどうか）が格納されたペー
ジテーブルはそれ自体がメモリに格納されるデータであ
る．したがってページテーブルを RowHammer攻撃で書
き換えればメモリ管理の動作を変更できる．またクラウド
などの遠隔環境では悪意のある管理者による OSの動作改
変も指摘されている [75]．

9. おわりに

本論文では DRAMのランダムアクセスレイテンシと消
費電力の問題を論じ，それを解決するための設計余裕活用
技術とその制御方の研究動向をまとめた．特にデメリット
を限定的に受容する技術である Approximate Memoryは
様々な研究が進む途上であり今後の発展が期待される．
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